Anexanr. 1
la Ordinul secretarului general al Guvernului
nr. din 2014

ACORD-TIP
privind prestarea serviciilor din platforma
tehnologica guvernamentala comuna (MCloud)
nr.

mun. Chisindu 20

|. PARTILE ACORDULUI

1. Institutia publica Centrul de Guvernare Electronica (E-Government) cu sediul pe
adresa: mun. Chisinau, Piata Marii Adunari Nationale, 1 (in continuare — Prestator),
reprezentatd de catre Stela Mocan, director executiv, care actioneaza in baza Statutului, si

2. (in continuare — Beneficiar), cu

(denumirea autoritatii/institutiei publice)

sediul pe adresa: , reprezentata de catre ,
(nume, prenume, functia detinuta)
care actioneaza in baza , humite Tn continuare Tmpreuna

(denumirea Regulamentului/Statutului)

Parti, iar separat Parte,

3. Célauzindu-se de Programul strategic de modernizare tehnologica a guvernarii (e-
Transformare), aprobat prin Hotarirea Guvernului nr. 710 din 20 septembrie 2011 ,,Cu privire la
aprobarea Programului strategic de modernizare tehnologica a guvernarii (e-Transformare)”, de
prevederile Hotaririi Guvernului nr.128 din 20 februarie 2014 “Privind platforma tehnologica
guvernamentald comuna (MCloud)”,

In scopul optimizarii procesului de mentenanti si administrare a infrastructurii TI in
sectorul public, partajarii sistemelor si resurselor TI si maximizarea utilizarii lor la un cost mai
redus, economisirii bugetului TI in sectorul public prin reducerea costului platit pentru
achizitionarea echipamentului hardware si a licentelor software si consolidarii si optimizarii
centrelor de date in sectorul public,

Avind 1n vedere necesitatea asigurarii securitdfii datelor, operatiunilor si sistemelor
informationale,

Au convenit asupra celor ce urmeaza.

II. TERMENI SI DEFINITII

4. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

platforma MCloud - infrastructura informationala guvernamentald comuna care
functioneaza in baza tehnologiei de “cloud computing”;

tehnologia “cloud computing” (“nor informational”’) — model de furnizare a serviciilor
TIL, care permite accesul, la cerere, pe baza de retea, la totalitatea configurabild a resurselor de
calcul virtualizabile (de exemplu, retele, servere, echipamente de stocare, aplicatii si Servicii),
care pot fi puse rapid la dispozitie cu un efort minim de administrare sau in interactiune cu
furnizorul acestor servicii;

participant la platforma MCloud — furnizor al serviciilor platformei MCloud, operator
tehnico-tehnologic al platformei MCloud, beneficiar al platformei MCloud, alt participant la
administrarea platformei MCloud;



furnizor al serviciilor din platforma MCloud (in continuare — furnizor) — Centrul de
Guvernare Electronica (E-Government), care este imputernicit sa furnizeze servicii electronice
din platforma MCloud;

operator tehnico-tehnologic al platformei MCloud (in continuare — operator) —
Intreprinderea de Stat Centrul de telecomunicatii speciale, care functioneazi in conformitate cu
legislatia Republicii Moldova si care gazduieste si administreaza platforma MCloud, in conditiile
prezentului Regulament si ale contractului semnat cu furnizorul;

beneficiari ai platformei MCloud (in continuare — beneficiari) — ministerele, alte
autoritati administrative centrale subordonate Guvernului si structurile organizationale din sfera
lor de competenta, alte autoritati publice, precum si intreprinderile de stat, alte persoane juridice
de drept privat care folosesc platforma MCloud pentru a livra servicii utilizatorilor finali
(persoane fizice sau juridice);

alti participanti la administrarea platformei MCloud — persoanele care acorda servicii
auxiliare aferente administrarii platformei MCloud;

tipuri de servicii bazate pe tehnologia “cloud computing” — infrastructura ca serviciu,
platforma ca serviciu, software ca serviciu;

infrastructura ca serviciu (in continuare — laaS) — model de furnizare a serviciilor si
resurselor TI in care furnizorul asigurda doar disponibilitatea resurselor TI solicitate de
Beneficiar, celelalte activitati aferente rularii si administrarii sistemelor informationale revenind
Beneficiarului;

platforma ca serviciu (in continuare — PaaS) — model de furnizare a serviciilor si
resurselor T1 1n care beneficiarului i se ofera componente software pe care le poate utiliza pentru
implementarea propriilor servicii TIL In acest model, furnizorul asigurd componentele necesare
functionarii si administrarii solutiilor TI utilizate de Beneficiar, responsabilitatile de administrare
a serviciului revenind Beneficiarului;

software ca serviciu (in continuare — SaaS) — model de furnizare a serviciilor si
resurselor TI in care Beneficiarului i se oferd solutii TI complete. In acest model furnizorul
asigurd componentele necesare functionarii si administrarii solutiei TL, inclusiv a datelor, unele
responsabilitati de administrare a serviciului revenind Beneficiarului;

resurse TlI — mijloace de procesare, stocare a informatiei, precum si transport de date
pentru administrarea sistemelor informatice;

servicii Tl — activitate de furnizare a produselor informationale si a resurselor TI,
conform nivelului agreat de servicii;

produs informational — rezultat al procesului de prelucrare a informatiei cu ajutorul
sistemelor informationale automatizate, destinat satisfacerii necesitatilor utilizatorului;

nivel agreat de servicii — Set de parametri si indicatori de performanta in baza carora este
masurata calitatea prestarii serviciilor din platforma MCloud.

I11. OBIECTUL ACORDULUI

5. Obiectul prezentului Acord il constituie prestarea de Prestator catre Beneficiar a
serviciilor de tip infrastructura ca serviciu (IaaS) din platforma MCloud, aferente resurselor
informatice solicitate descrise Tn anexa nr. 1 la prezentul Acord, care este parte integrantd a
acestuia.

6. Modul de prestare a serviciilor de tip infrastructura ca serviciu (IaaS) din platforma
MCloud (in continuare — Servicii), regulile si procesele de interactiune a Partilor, nivelul agreat
de Servicii sint stabilite in Regulile de prestare si utilizare a serviciilor din platforma tehnologica
guvernamentala comuna (MCloud) din anexa nr. 2 la prezentul Acord (in continuare — Reguli),
care este parte integranta a acestuia.

IV. PRESTAREA SERVICIILOR



7. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica
exclusiv prin intermediul persoanelor responsabile desemnate. Procedura de desemnare a
persoanelor responsabile este stabilitd in pct. 5 din anexa nr. 2 la prezentul Acord.

8. Regulile de solicitare, prestare, accesare, utilizare si suspendare a Serviciilor sint
stabilite Tn anexa nr. 2 la prezentul Acord.

V. OBLIGATIILE PARTILOR

9. In scopul realizirii prevederilor prezentului Acord, Prestatorul are urmitoarele
obligatii:

a) sa asigure functionarea si administrarea platformei MCloud;

b) sd presteze Serviciile in stricta conformitate cu Regulile stabilite in anexa nr. 2 la
prezentul Acord,

c) sa presteze Servicii ce corespund nivelului minim garantat, precum este stabilit in
anexa nr. 2 la prezentul Acord;

d) sa desemneze persoane responsabile de interactiunea cu Beneficiarul, conform anexei
nr. 2 la prezentul Acord;

e) sa asigure Beneficiarului asistenta necesara in legatura cu Serviciile solicitate, inclusiv
sa solutioneze reclamatiile si sesizarile acestuia;

f) sa asigure informarea periodica a Beneficiarului privind calitatea si cantitatea
Serviciilor prestate.

10. In scopul realizirii prevederilor prezentului Acord, Beneficiarul are urmitoarele
obligatii:

a) sa utilizeze Serviciile in stricta conformitate cu Regulile stabilite Tn anexa nr. 2 la
prezentul Acord;

b) sa elaboreze si sd coordoneze, in comun cu Prestatorul, planul de migrare a sistemelor
informationale si/sau datelor in platforma MCloud,

¢) sa desemneze persoane cu pregatirea necesara pentru interactiunea cu Prestatorul,
conform anexei nr. 2 la prezentul Acord,

d) sa informeze imediat Prestatorul despre abaterile de la nivelul agreat de Servicii sau
despre orice alt eveniment observat, care poate compromite buna functionare a Serviciilor;

e) sa intreprinda toate masurile necesare de pregatire a infrastructurii proprii pentru
utilizarea eficienta a Serviciilor solicitate din platforma MCloud,;

f) sa ofere informatia solicitata de Prestator si detinutd de Beneficiar privind utilizarea
Serviciilor. Aceasta informatie poate fi solicitata de Prestator in scopul imbunatatirii calitatii
Serviciilor.

VL. DREPTURILE SI RESPONSABILITATILE PARTILOR

11. Pentru nerespectarea angajamentelor asumate prin prezentul Acord, Prestatorul si
Beneficiarul poarta raspundere in conformitate cu legislatia in vigoare a Republicii Moldova.

12. Prestatorul si Beneficiarul sint responsabili pentru:

a) activitatile, actiunile si inactiunile ce le revin conform Regulilor prevazute in anexa nr.
2 la prezentul Acord;

b) actiunile si inactiunile persoanelor sale responsabile desemnate, in privinta Serviciilor
prevazute de prezentul Acord si in raport cu angajamentele asumate.

13. Beneficiarul este responsabil pentru:

a) utilizarea Serviciilor din platforma MCloud in conformitate cu legislatia in vigoare,
inclusiv privind securitatea informatiei si protectia datelor cu caracter personal;

b) asigura arhivarea, transferarea si/sau stergerea continutului digital din platforma
MCloud dupa expirarea termenului acordului;

C) intreprinderea tuturor masurilor necesare de pregatire a infrastructurii proprii pentru
utilizarea eficientd a Serviciilor din platforma MCloud,



d) modul in care Serviciile sint utilizate de catre Beneficiar si de catre persoanele
desemnate ale acestuia, precum si pentru toate consecintele utilizarii acestora.

14. Prestatorul are dreptul:

a) s suspende prestarea Serviciilor in cazurile stabilite in anexa nr. 2 la prezentul Acord;

b) sa ceara de la Beneficiar informatii suplimentare justificatoare pentru Serviciile
solicitate.

15. Beneficiarul are dreptul:

a) sd solicite si sd obtind de la Prestator Serviciile contractate in conformitate cu
prezentul Acord,

b) sa fie informat de catre Prestator despre sistarile planificate sau restrictionarile in
prestarea Serviciilor;

¢) sa fie informat de catre Prestator despre modul de functionare a Serviciilor contractate
si despre orice abatere sau modificare a acestora;

d) sa solicite asistenta Prestatorului in vederea utilizarii cit mai eficiente a Serviciilor.

VIl. CONFIDENTIALITATEA INFORMATIEI

16. Fiecare Parte 1si asuma obligatia de a pastra confidentialitatea informatiei si de a nu
divulga persoanelor terte, pe toata durata Acordului, informatiile obtinute in legaturd cu si in
urma executarii obligatiilor asumate.

17. Partile se obligd sa asigure protectia informatiei, inclusiv a datelor cu caracter
personal, conform prevederilor legislatiei in vigoare si conform celor mai bune practici in
domeniu.

18. Informatia care poartd caracter confidential poate fi consultatd doar de catre
persoanele cu drept de acces la ea, cu respectarea prevederilor legislatiei in vigoare.

VIIl. CHELTUIELI

19. Cheltuielile ce tin de realizarea prevederilor prezentului Acord sint suportate de catre
fiecare dintre Parti, in limita mijloacelor financiare prevazute in bugetele acestora.

20. Pe durata actiunii prezentului Acord, Serviciile vor fi livrate de catre Prestator
gratuit.

IX. FORTA MAJORA

21. Partile nu poarta raspundere pentru neindeplinirea, totald sau partiala, a obligatiilor
lor, daca neindeplinirea acestora reprezinta o urmare a circumstantelor calificate ca fortd majora:
inundatie, incendiu, cutremur, razboi sau actiuni militare, greva, alte circumstante independente
de vointa Partilor, care au intervenit dupa semnarea prezentului Acord si care au influentat direct
asupra executarii acestuia, daca intervenirea unor astfel de circumstante este confirmata prin
documente eliberate Tn conformitate cu prevederile legale Tn acest sens.

22. Partea care nu este in stare sa-si indeplineasca obligatiile, in decurs de cel mult 10 zile
din momentul survenirii circumstantelor sus-mentionate, trebuie sa instiinteze in scris cealalta
Parte despre termenul de lichidare a consecintelor acestor circumstante.

23. Daca circumstantele de fortd majora se mentin mai mult de 30 de zile de la data
primirii instiintarii trimise conform pct. 22, Partile se obligd sa se Intruneasca pentru a decide
asupra masurilor care trebuie sa fie intreprinse in vederea executarii in continuare a prezentului
Acord.

X. SOLUTIONAREA LITIGIILOR

24. Neintelegerile si litigiile aparute intre Parti in legiturd cu prezentul Acord vor fi
solutionate pe cale amiabila prin negocieri directe intre Parti.



25. In cazul in care negocierile directe esueaza, litigiile de orice natura aparute intre Parti
in legatura cu executarea prezentului Acord vor fi examinate de catre un grup de lucru, creat ad-
hoc de organul/organele ierarhic superior/superioare sau, dupa caz, de catre fondatorul/fondatorii
Partilor.

26. Procedura prealabila de solutionare a litigiilor stabilitd de pct. 24 si pct. 25 din
prezentul Acord nu limiteaza dreptul Partilor de a se adresa, dupa aceasta procedura, in instanta
judecatoreasca.

XI. DISPOZITII FINALE

27. Prezentul Acord se incheie pe o perioadd nedeterminatd si intrd in vigoare la data
semnarii lui de catre Parti si isi produce efectele pe intreaga perioada convenita.

28. In prezentul Acord pot fi operate, cu consimtamintul Partilor, modificari si completari
care vor fi inserate 1n acorduri aditionale si vor constitui parte integranta a prezentului Acord.

29. Toate anexele, acordurile aditionale, specificatiile si alte acte anexate la prezentul
Acord reprezinta parti integrante ale Acordului, si devin obligatorii odatd cu semnarea lor de
catre reprezentantii autorizati ai ambelor Parti.

30. Tn cazul reorganizarii Partilor sau modificarii denumirii acestora, functiile lor privind
executarea prevederilor prezentului Acord vor fi preluate de catre succesorii in drepturi.

31. In ceea ce priveste aspectele care nu sint reglementate de prezentul Acord, Partile se
vor conduce de prevederile legislatiei in vigoare a Republicii Moldova.

32. Partile au semnat acest Acord, in doud exemplare originale, in limba de stat, fiecare
avind aceeasi forta juridica.

XII. ADRESA SI DATELE BANCARE ALE PARTILOR

Prestator Beneficiar
Centrul de Guvernare Electronica
(E-Government)

Adresa postala: mun. Chisinau, Adresa postala:
Piata Marii Adunari Nationale, 1

Telefon: Telefon:

Banca: Banca:

Cod banca: Cod banca:

Cont trezorerial: Cont trezorerial:
Cont de decontare: Cont de decontare:
Cod fiscal: Cod fiscal:

XIII. SEMNATURILE PARTILOR

Prestator Beneficiar

Stela Mocan,
L.S. L. S. (nume, prenume, functia deinutd)

Director executiv



Anexa nr.1
la Acordul-tip privind prestarea serviciilor
din platforma tehnologica guvernamentala

comuna (MCloud)

Cota resurselor informatice solicitate de ciatre Beneficiar din platforma tehnologica
guvernamentala comuna (MCloud)

Nr. crt. Resursele informatice Caracteristicile tehnice
1. Resurse de calcul (Ghz)
2. Memorie operativa (GB)
3. Spatiu de stocare (TB)
4, Adrese IP







Anexa nr.2
la Acordul-tip privind prestarea serviciilor
din platforma tehnologica guvernamentala

comuna (MCloud)

Reguli de prestare si utilizare a serviciilor
din platforma tehnologica guvernamentala comuna (MCloud)

1. Termeni si definitii, abrevieri

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in
vederea prestarii serviciilor la cea mai nalta calitate posibila, dar fard a garanta conformarea la
parametrii de calitate prevazuti in prezentele Reguli.

Orele de lucru — intervalul cuprins intre orele 8.00 si 17.00.

SSC — Serviciul Suport Clienti.

STAAP (RTAAP) — Sistemul telecomunicational al autoritatilor administratiei publice.

Elasticitate — capacitatea de a mari sau reduce consumul resurselor TI, in functie de
necesitati.

2. Scopul Regulilor

Scopul prezentelor Reguli este de a stabili nivelul de calitate la prestarea serviciului de
tip laaS, procesele de interactiune a Prestatorului cu Beneficiarul in vederea prestarii si utilizarii
serviciului de tip IaaS, precum si responsabilitatile Prestatorului si ale Beneficiarului in cadrul
acestor procese.

Prezentele Reguli sint anexa la Acord, sint parte integranta a acestuia si asigurd cadrul
functional pentru prestarea Serviciilor de catre Prestator si utilizarea acestora de catre Beneficiar.

Conform Acordului, ambele Parti sint obligate sa respecte si sa aplice Regulile la
prestarea si utilizarea Serviciilor.

3. Descrierea Serviciilor

Infrastructura ca serviciu (in continuare — laaS) este un model de furnizare a Serviciilor si
resurselor TI in care furnizorul asigurd doar disponibilitatea resurselor TI solicitate de
Beneficiar, celelalte activitati aferente rularii si administrarii sistemelor informationale revenind
Beneficiarului.

In cadrul serviciului de tip laaS, Prestatorul furnizeazi Beneficiarului resurse TI
(procesoare, memorie, spatiu de stocare, adrese IP), precum si instrumente de auto-deservire
pentru gestiunea resurselor respective (vCloud Director).

4. Nivelul Serviciilor

4.1. Perioada de disponibilitate

Serviciile de tip IaaS oferite de Prestator sint disponibile 7 zile pe sdptamind, cu program
continuu. Perioada garantatd pentru nivelul agreat de disponibilitate a Serviciilor este intre orele
8 si 20 in zilele lucritoare. In afara perioadei garantate, Prestatorul va asigura disponibilitatea
Serviciilor in baza principiului ”cel mai bun efort”.

4.2. Nivelul de disponibilitate
Nivelul garantat de disponibilitate a Serviciilor oferite de Prestator este in medie de
99,7% lunar. Aceasta Tnseamna ca, pe parcursul unei luni, timpul cumulativ de inaccesibilitate a



resurselor TI, din cauza incidentelor, nu va depési 2 ore 10 minute. Timpul acesta nu include
lucrarile de mentenanta.

Serviciile se considera disponibile daca in perioada garantata de disponibilitate:

* sistemele virtualizate raspund la cererile de tipul ICMP initiate din reteaua RTAAP
si/sau din reteaua internd a Beneficiarului din mediul MCloud. Timpul de raspuns la asemenea
cereri nu trebuie sa fie mai mare de 10 ms;

Nota. Aceastd prevedere nu include cazurile in care mediul de operare virtualizat este
indisponibil din cauza lucrarilor desfasurate de Beneficiar.

* Beneficiarul va putea accesa resursele TI prin intermediul vCloud Director si utiliza
functionalitatea asiguratd de acesta. Termenul de raspuns la interpelarile de accesare a resurselor
TI nu trebuie sa fie mai mare de 5 secunde.

4.3. Nivelul de accesibilitate

Serviciile pot fi accesate si pot comunica 1n reteaua guvernamentala RTAAP. Prestatorul
nu asigurd, ca parte a Serviciilor, conectarea la reteaua RTAAP.

Sistemele virtualizate pot fi accesate si pot comunica in reteaua Internet. Prestatorul
asigurd, ca parte a Serviciilor, conexiunea Internet pentru fiecare sistem virtualizat. Capacitatea
conexiunii este de 10 Mbps din afara Moldovei si de 100 Mbps din Moldova.

Conexiunea intre diferite sisteme virtualizate ale Beneficiarului, oferite in cadrul
serviciului Prestatorului, este asigurata ca parte a Serviciilor la o capacitate de 1 Gbps.

4.4, Elasticitatea
Prestatorul garanteaza elasticitatea Serviciilor livrate catre Beneficiar in limitele
parametrilor tehnici specificati si agreati in anexa nr. 1 la prezentul Acord.

4.5. Copiile de rezerva

Prestatorul va implementa proceduri de creare regulatd a copiilor de rezerva aferente
componentelor Serviciilor prestate Beneficiarului. Conditiile de creare a copiilor de rezerva
pentru Serviciile prestate sint prezentate in tabelul 1.

Tabelul 1. Conditiile de creare a copiilor de rezerva

Nr. crt. Denumirea Periodicitatea Perioada de Locul de
componentei de creare pastrare stocare
1. vCloud Director Zilnic 15 zile Centrul de date
2. vCenter Manager Zilnic 15 zile Centrul de date
3. vShield Manager Zilnic 15 zile Centrul de date

In limitele Serviciilor livrate, Prestatorul nu asigurd crearea unor copii de rezervi ale
fisierelor de configurare, nici a datelor procesate si stocate de sistemele TI aplicatii proprii ale
Beneficiarului plasate pe platforma MCloud.

Prestatorul poate oferi Beneficiarului, in caz de necesitate, un spatiu suplimentar pe
platforma MCloud de cel mult 500 GB pentru copii de rezerva operationale.

In cazul unor incidente care au afectat integritatea componentelor software si hardware ce
stau la baza prestdrii serviciului de tip laaS, insd nu au afectat integral platforma MCloud,
Prestatorul va asigura restabilirea serviciului dupa cum urmeaza:

timpul obiectiv pentru restabilire (RTO) — 1 zi;

momentul obiectiv pentru restabilire (RPO) — 1 zi.

4.6. Securitatea informatiei



Partile acceptd de comun acord sa coopereze 1n vederea gestiunii riscurilor de securitate a
informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, care sint dependente
de serviciile Prestatorului.

Responsabilitatile Partilor privind asigurarea securitatii in limitele Serviciilor sint
specificate Tn anexa la prezentele Reguli.

In cadrul Serviciilor livrate, Prestatorul asigura:

1) izolarea resurselor TI alocate prin intermediul unui sistem de tip firewall (vShield).

Nota. Beneficiarul poate sa modifice regulile stabilite la nivel firewall, in functie de cerintele
sale. In acelasi timp, Prestatorul nu poarta rispundere pentru modificarile facute de Beneficiar;

2) limitarea in mod implicit a porturilor deschise la 80 si 443.

Nota. Beneficiarul poate solicita, in functie de necesitatile sale, deschiderea unor porturi
suplimentare;

3) inspectarea traficului prin intermediul unui sistem de tip IPS/IDS;

4) accesul securizat (https) la interfata de auto-deservire vCloud Director;

5) accesul la sistemul automat de actualizare a pachetelor de corectie pentru sistemele de
operare Windows.

In cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat
producerea incidentului va notifica imediat cealaltd Parte, daca si aceasta poate fi afectatd de
incident. Partile vor coordona masurile care pot fi intreprinse pentru a diminua consecintele
incidentului si pentru a le lichida.

Dupa solutionarea unui incident de securitate a informatiei, Partile vor intocmi rapoarte
individuale privind gestiunea incidentului. De comun acord, Partile vor elabora un plan de
actiuni pentru prevenirea repetarii unor incidente similare.

4.7. Lucrari de mentenanta

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de
mentenantd. Tipul lucrdrilor de mentenanta si angajamentele Prestatorului privind notificarea
Beneficiarului, perioada si durata acestor lucrari sint indicate in tabelul 2.

Tabelul 2. Lucriri de mentenanta

Tipul lucririlor de Notificarea Beneficiarului Perioada si durata lucrarilor
mentenanta
Lucrari curente Cu 5 zile Tnainte Sint efectuate in afara

programului de lucru. Durata
acestor lucrdri nu va depasi 4 ore.
Lucrari majore Cu 10 zile Tnainte Sint efectuate in afara
programului de lucru. Durata
acestor lucrari nu va depasi 24 de

ore.
Lucrari urgente, neefectuarea | Notificarea imediat ce a aparut | Pot fi efectuate in orice perioada.
imediata a carora poate duce necesitatea initierii lucrarilor Durata acestora nu va depasi
la indisponibilitatea Serviciilor 2 ore. Rezultatele efectuarii
sau poate afecta functionarea lucrarilor vor fi comunicate
acestora Beneficiarului la cerere.

In cazul in care lucrarile de mentenanta vor afecta Beneficiarul, Prestatorul va coordona
cu Beneficiarul intervalul in care pot fi efectuate acestea, cu exceptia efectudrii unor lucrari de
mentenanta urgente.

5. Persoane responsabile

Prestatorul va desemna o persoand responsabila de relatia cu Beneficiarul (Manager
Suport Clienti). Prestatorul va informa Beneficiarul, prin scrisoare oficiala sau e-mail, despre
persoana desemnata si informatia de contact a acesteia (numele, prenumele, functia, numar de



telefon, e-mail etc.), in termen de maximum 3 zile de la semnarea Acordului. Schimbarea
persoanei responsabile se va face conform aceleiasi proceduri.

Beneficiarul va desemna una sau mai multe persoane responsabile de interactiunea cu
Prestatorul. Beneficiarul va informa Prestatorul, prin scrisoare oficiala sau e-mail, Tnh termen de
maximum 3 zile, despre persoanele responsabile desemnate.

6. Serviciul Suport Clienti

Prestatorul oferd suport Beneficiarului la utilizarea Serviciilor. In acest scop, Prestatorul
va opera Serviciul Suport Clienti (SSC). Beneficiarul va contacta SSC in urmatoarele scopuri:

— pentru a raporta un incident sau o problema legate de utilizarea Serviciilor;

— pentru a solicita modificari in nivelul Serviciilor sau noi servicii de acelasi tip;

— pentru a solicita realizarea anumitor activitati si actiuni care, conform acestor Reguli,
tin de responsabilitatea Prestatorului.

In cazul in care Beneficiarul intimpina dificultiti de orice naturi la utilizarea Serviciilor,
acesta va intreprinde, in ordinea indicata, urmatoarele:

— va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si a
identifica posibilele solutii;

—va consulta altd informatie pusa la dispozitie de Prestator (de exemplu, pe pagina web a
platformei MCloud);

—va apela Serviciul Suport Clienti.

Prestatorul ofera Beneficiarului posibilitatea de a contacta Serviciul Suport Clienti prin
urmatoarele modalitati:

— transmiterea unei interpeldri prin interfata web a Sistemului Service Desk: <Adresa
Help Desk>;

— expedierea unui e-mail la adresa: <Adresa de e-mail>;

— efectuarea unui apel telefonic la numarul de telefon: <Numadrul de telefon>.

Modalitatea de contactare a SSC este selectatd de Beneficiar, precum este stabilit in
aceste Reguli. Prestatorul poate solicita Beneficiarului sa utilizeze altd modalitate de contactare a
SSC, in cazul Tn care acest fapt corespunde Regulilor.

Programul de lucru al SSC este de la 8.00 pina la 17.00, in zilele de lucru, conform
legislatiei Republicii Moldova.

Toate interpeldrile Beneficiarului vor fi inregistrate in Sistemul Service Desk.
Beneficiarul va avea acces la informatia relevanta pentru el din Sistemul Service Desk, inclusiv:
solicitdri de servicii, solicitdri de informatie, incidente Inregistrate, rapoarte privind nivelul
Serviciilor. Beneficiarul va accesa Sistemul Service Desk prin intermediul persoanelor
responsabile desemnate conform pct. 5 din prezentele Reguli.

7. Implementarea si prestarea Serviciilor

In termen de 2 zile lucratoare din data intrarii in vigoare a Acordului, Prestatorul va
asigura posibilitatea utilizdrii de catre Beneficiar a resurselor solicitate de el in limitele
parametrilor tehnici stabiliti in anexa nr. 1. Tn acest sens, Prestatorul va crea conturi in sistemul
de auto-deservire (vCloud Director), precum si in Sistemul Service Desk pentru persoanele
desemnate de Beneficiar. Pentru fiecare persoand responsabila vor fi puse la dispozitie, prin
mecanisme agreate de Parti, datele de acces la sistemele respective. Persoanele responsabile ale
Beneficiarului vor accesa aceste sisteme si vor modifica parola stabilita initial de Prestator.
Beneficiarul trebuie sa se asigure cd parolele utilizate vor fi complexe, detinute nominal si
cunoscute doar de persoanele autorizate. In cazul in care asemenea conturi sint deja detinute de
persoanele responsabile, aceastd etapd este omisa. Toate actiunile in cadrul acestor sisteme sint
realizate cu utilizarea conturilor detinute de persoanele responsabile ale Beneficiarului, fiind
atribuite si asumate exclusiv de Beneficiar.

Orice accesare a resurselor TI alocate dupa schimbarea parolei temporare tine exclusiv de
responsabilitatea Beneficiarului.



Nota. Beneficiarul trebuie sa stabileascd o procedurd internd de gestionare a conturilor
administrative. Procedura va asigura disponibilitatea conturilor administrative in situatii de urgenta cind
persoana ce detine in mod normal contul administrativ nu ar fi disponibila. Beneficiarul nu are
posibilitatea de resetare a parolelor pentru conturile administrative. Pierderea parolei pentru conturile
administrative poate implica pierderea totala a controlului asupra resurselor TI alocate.

In sistemul vCloud Director, Prestatorul va asigura ca Beneficiarul si aiba acces la
urmatoarele functionalitati:

1) adaugarea si modificarea drepturilor de acces a utilizatorilor curenti, precum si
adaugarea unor utilizatori noi;

2) crearea serverelor virtuale, utilizind sabloanele puse la dispozitie de catre echipa
MCloud;

3) modificarea parametrilor serverelor virtuale in limita parametrilor tehnici indicati in
anexa nr.1;

4) instalarea si configurarea produselor software necesare pe serverele virtuale;

5) configurarea retelei de comunicatii intre serverele virtuale;

6) formularea si implementarea regulilor de control al fluxului informational la nivel de
echipamente virtuale de tip firewall.

In procesul furnizarii Serviciilor, Prestatorul:

1) asigura livrarea Serviciilor din platforma MCloud in conformitate cu nivelul stabilit de
servicii;

2) elaboreaza, aproba si revizuieste:

a) procedurile necesare administrarii platformei MCloud;

b) procedurile de evaluare a eficientei operarii si administrarii platformei MCloud;

c) procedurile de gestionare a riscurilor;

d) procedurile de asigurare a securitatii platformei MCloud,

3) ofera suport metodologic Beneficiarilor in procesul de migrare a sistemelor
informationale si/sau a datelor;

4) monitorizeaza utilizarea resurselor din platforma MCloud, evalueaza capacitatea
platformei MCloud si asigura necesitatile de resurse pentru functionarea efectiva a platformei
MCloud,

5) asigura controlul operdrii eficiente a platformei MCloud;

6) defineste s1 monitorizeaza indicatorii de performanta ai Serviciilor;

7) asigura mecanismele de solicitare, alocare si disponibilizare a resurselor din platforma
MCloud,

8) asigura un set de sabloane ale resurselor TI pe baza carora vor fi create si livrate
resursele virtuale solicitate;

9) asigura disponibilitatea si securitatea resurselor solicitate;

10) asigura accesul la resursele alocate;

11) asigurd, in caz de necesitate, suportul tehnic al Beneficiarului in vederea utilizarii
mecanismelor de solicitare, alocare si disponibilizare a resurselor din platforma MCloud.

8. Accesarea Serviciilor

Accesarea resurselor Tl alocate se face Tn scop administrativ (acces administrativ) sau n
scop de utilizare (acces utilizator). Accesul administrativ este destinat Beneficiarului pentru
crearea de servere virtuale, instalarea si mentinerea softului de sistem si aplicativ pe serverele
respective. Accesul utilizator este destinat utilizarii de catre Beneficiar a Serviciilor livrate de
Prestator.

Regulile de accesare a resurselor T aplicate la acordarea accesului sint:

— accesarea resurselor TI in scop administrativ se efectueaza exclusiv din reteaua
corporativa a Beneficiarului sau a organizatiilor/institutiilor carora Beneficiarul le-a dat acest
drept;



— protocoalele utilizate pentru accesul administrativ trebuie sa fie securizate, pentru a
asigura confidentialitatea datelor transmise;

— accesul utilizator poate fi efectuat din reteaua corporativa a Beneficiarului sau/si din
reteaua Internet.

Beneficiarul poate modifica oricind regulile de acces administrativ i de acces utilizator
pe sistemele si Serviciile care se afld in gestiunea sa. In caz de necesitate, Beneficiarul poate
solicita de la Prestator sa faca modificari in regulile de acces la nivelul sistemelor sau Serviciilor
care sint in gestiunea Prestatorului, plasind solicitarile respective prin intermediul Sistemului
Service Desk. Prestatorul va examina solicitarile Beneficiarului si, in caz de necesitate, il va
consulta in privinta securititii acceselor solicitate. In cazul in care accesele solicitate implica
riscuri de securitate inacceptabile, Prestatorul poate respinge solicitarile Beneficiarului. Altfel,
Prestatorul va acorda accesele solicitate in maximum 2 zile lucratoare.

Beneficiarul este responsabilul exclusiv pentru accesele solicitate si de modul in care va
utiliza aceste accese.

9. Utilizarea Serviciilor

Beneficiarul decide in ce scop si cum vor fi utilizate serviciile furnizate de Prestator. in
acest sens, Beneficiarul:

1) elaboreaza si coordoneaza, in comun cu Prestatorul, planul de migrare a sistemelor
informationale si/sau a datelor in platforma MCloud;

2) evalueaza necesitatile proprii de resurse si servicii din platforma MCloud;

3) solicita sau elibereaza resurse din platforma MCloud in conformitate cu necesitatile
proprii;

4) migreaza sistemele informationale si/sau datele pe platforma MCloud in conformitate
cu planul de migrare;

5) utilizeaza serviciile din platforma MCloud in conformitate cu legislatia in vigoare,
inclusiv privind securitatea informatiei si protectia datelor cu caracter personal;

6) asigura stergerea sau arhivarea continutului digital din platforma MCloud dupa
expirarea termenului acordului cu Prestatorul;

7) dezvolta, instaleaza si gestioneaza componentele software necesare bunei functionari a
sistemelor informationale gazduite pe platforma MCloud.

Nota. Prestatorul nu poarta responsabilitate pentru incidentele, erorile si problemele care pot
aparea ca rezultat al softului instalat si a modului de utilizare a acestuia;

8) asigura integrarea, in caz de necesitate, a sistemelor informationale gazduite pe
platforma MCloud cu alte sisteme informationale;

9) asigura licentele sistemelor de operare, in afard de sistemul de operare Windows,
precum si pentru alte componente necesare bunei functionari a sistemelor informationale
gazduite pe platforma MCloud;

10) administreaza sistemele informationale gazduite pe platforma MCloud, inclusiv
acorda drepturile de acces la diferite componente ale sistemelor informationale;

11) asigura performanta, securitatea si disponibilitatea, la nivel de aplicatii, a sistemelor
informationale gazduite pe platforma MCloud;

12) gestioneaza accesul la resursele alocate din platforma MCloud in vederea
administrarii acestora;

13) asigurd protejarea datelor procesate in cadrul sistemelor informationale gizduite,
precum si crearea si stocarea copiilor de rezerva,

14) asigura instruirea si suportul utilizatorilor in ceea ce priveste sistemele informationale
gazduite pe platforma MCloud.

In procesul utilizarii Serviciilor, Beneficiarul trebuie sa respecte urmitoarele reguli:
1) serviciile sint utilizate exclusiv in scopuri ce rezultd din necesitétile de activitate ale
Beneficiarului;



2) serviciile vor fi utilizate in scopuri ce corespund legislatiei in vigoare;

3) serviciile nu vor fi utilizate Tn scopuri ce pot periclita imaginea Beneficiarului sau a
Prestatorului;

4) serviciile vor fi utilizate intr-o maniera responsabila si securizatad. Beneficiarul se va
asigura cd constientizeaza riscurile de securitate aferente modului de utilizare a Serviciilor si ca
le gestioneaza adecvat. Aceastd informatie poate fi solicitatd si comunicatd presatorului;

5) beneficiarul va stoca, accesa si procesa prin intermediul Serviciilor informatia pe care
o detine legal si care corespunde domeniului sau de activitate;

6) serviciile nu vor fi utilizate pentru crearea, stocarea sau transmiterea informatiei
ofensatoare, defaimatoare sau discriminatorie, inclusiv cu privire la rasa, nationalitate, sex,
religie, dizabilitati, orientare sexuald, convingeri religioase, optiuni politice, pornografice si
continut erotic.

Prestatorul poate suspenda prestarea Serviciilor in momentul in care constatd ca
Beneficiarul a admis abateri de la aceste reguli.

10. Gestiunea incidentelor

10.1. Clasificarea incidentelor

Orice eveniment neplanificat care a afectat sau ar fi putut afecta disponibilitatea si
indicatorii de performanta ai Serviciilor este considerat incident aferent Serviciilor.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutionarii
operative a acestora, pentru a minimiza impactul lor asupra Serviciilor. La stabilirea prioritatii Tn
solutionarea unui incident se va tine cont de regulile stabilite in acest capitol.

Orice incident este privit sub doud aspecte: nivelul impactului si gradul de urgenta.
Nivelul impactului incidentului caracterizeaza consecintele produse asupra disponibilitatii si
performantei Serviciilor. Gradul de urgentd al incidentului indicd operativitatea cu care acesta
trebuie solutionat, pentru a minimiza impactul lui asupra Beneficiarului.

Prioritatea de escaladare si solutionare a unui incident va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este prezentat in
tabelele 3-5.

Tabelul 3. Stabilirea prioritatii de solutionare a incidentelor

Gradul de urgenta al Nivelul impactului incidentului
incidentului Tnalt Mediu Redus
Tnalt Critic Tnalt Mediu
Mediu Tnalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul 4. Evaluarea urgentei incidentului

Gradul de urgenta Descrierea gradului de urgenta

Un incident este calificat ca avind gradul de urgenta Inalt Tn unul sau mai multe
Tnalt din urmatoarele cazuri:

— pagubele provocate de incident cresc extrem de rapid;

— existd activitati si operatiuni absolut necesare pentru afacerea Beneficiarului
care trebuie efectuate imediat;

— reactia imediata poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.

Un incident este calificat ca avind gradul de urgenta Mediu Tn unul sau mai
Mediu multe din urmatoarele cazuri:




— pagubele provocate de incident cresc considerabil in timp;

— existd activitdti si operatiuni importante pentru afacerea Beneficiarului care
trebuie sa fie efectuate imediat;

— reactia operativd poate preveni riscuri legale moderate §i de securitate a
informatiei.

Un incident este calificat ca avind gradul de urgenta Redus Tn unul sau mai multe
Redus din urmatoarele cazuri:

— pagubele provocate de incident cresc relativ incet in timp;

—nu exista activitati si operatiuni afectate care trebuie efectuate imediat;

— nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 5. Evaluarea impactului incidentului

Nivelul impactului Descrierea nivelului impactului

Un incident este calificat ca avind nivelul impactului Tnalt Tn unul sau mai multe
din urmatoarele cazuri:

Tnalt — activitatile-cheie ale Beneficiarului sint intrerupte;

— incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatorii externi, reputatia si imaginea Beneficiarului;

— exista riscuri legale si financiare majore pentru Beneficiar;

— s-au produs pierderi semnificative de informatie foarte importantd din sistemele
Beneficiarului.

Un incident este calificat ca avind nivelul impactului Mediu Tn unul sau mai multe
din urmatoarele cazuri:

Mediu — activitatile importante ale Beneficiarului sint intrerupte sau activitatile-cheie sint
desfasurate cu dificultate;

— incidentul a afectat o parte din utilizatorii interni i un numar nesemnificativ de
utilizatori externi;

— exista riscuri legale si financiare semnificative pentru Beneficiar;

— s-au produs pierderi nesemnificative de informatie din sistemele Beneficiarului.

Un incident este calificat ca avind nivelul impactului Redus Tn unul sau mai multe
din urmatoarele cazuri:

Redus — activitatile interne nesemnificative ale Beneficiarului sint Intrerupte sau
activitatile importante se desfasoara cu dificultate;

— incidentul a afectat doar o parte din utilizatorii interni ai Beneficiarului.

10.2. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform
procedurilor stabilite n capitolul 6, Serviciul Suport Clienti.

Prestatorul va reactiona la incidentele raportate de Beneficiar in corespundere cu regulile
prezentate in tabelul 6. Regulile se aplici pentru perioada programului de lucru. In afara
programului de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Tabelul 6. Solutionarea incidentelor in functie de prioritatea lor

Prioritatea Timpul de reactie a Timpul de solutionare
incidentului Prestatorului

Critica 5 minute cel mult 2 ore

Inalta 15 minute cel mult 4 ore

Medie 1 ora cel mult 8 ore

Redusa 2 ore pinad la inceputul urmatoarei zile de lucru
Neglijabila 4 ore Cel mai bun efort




La raportarea unui incident, Beneficiarul evalueaza nivelul impactului incidentului si
gradul de urgentd in solutionarea acestuia, aplicind regulile din tabelele 4 si 5. Ulterior este
determinata prioritatea de solutionare a incidentului conform regulilor expuse in tabelul 6.

SSC al Prestatorului poate contacta persoana care a raportat incidentul, pentru a preciza
informatia transmisa de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul
impactului incidentului si gradul de urgenta in solutionarea lui. Beneficiarul are de asemenea
posibilitatea ca ulterior sd revizuiasca clasificarea stabilitd inifial. Necesitatea unei astfel de
revizuiri este In functie de promptitudinea si eficienta solutionarii incidentului.

Prestatorul va stabili cauza incidentului si va identifica masurile necesare pentru
solutionarea lui. Pe parcursul solutionarii incidentului, Prestatorul va oferi Beneficiarului
informatii cu privire la progresele in acest sens.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea incidentului
a persoanelor responsabile ale Beneficiarului. Conlucrarea este necesara in vederea diminuarii
impactului incidentului i solutiondrii cit mai operative a acestuia.

Un incident se considera solutionat atunci cind Serviciile pentru Beneficiar sint
restabilite, la nivelul previzut in prezentele Reguli. In cazul in care Beneficiarul nu este
multumit de calitatea solutiondrii incidentului, poate solicita lucrari repetate in vederea
solutiondrii optime a incidentului. In caz contrar, incidentul se considera rezolvat.

Toate incidentele raportate de Beneficiar sint inregistrate de SSC. Prestatorul va utiliza
informatia privind incidentele produse in scopul imbunatatirii calitatii Serviciilor si neadmiterii
repetarii incidentelor.

Prestatorul incurajeazd Beneficiarul sd raporteze orice incident sau suspiciune de
incident. Acest fapt va permite Tmbundtatirea continud a nivelului Serviciilor.

10.3. Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada
incidentul la un nivel mai 1nalt de autoritate. Partile vor stabili de comun acord formarea
grupurilor mixte de lucru si componenta nominald a acestora, pentru a interveni in solutionarea
operativa a incidentului.

11. Solicitarea de servicii

Beneficiarul solicita anumite servicii, adresindu-i Prestatorului o cerere oficiala, in care
va indica parametrii tehnici necesari (numarul de procesoare, cantitatea de memorie operativa si
spatiul de stocare), precum si nivelul de disponibilitate solicitat.

Pentru beneficiarii existenti (in cazul existentei unui acord de prestare a serviciilor dintre
Prestator si Beneficiar), cererea de solicitare a serviciilor este expediatd Prestatorului pe cale
electronica.

12. Modificarea Serviciilor

12.1. Solicitarea de servicii suplimentare

Beneficiarul poate solicita, la un moment dat, servicii suplimentare fatd de cele utilizate
pind atunci. In acest scop, Beneficiarul va plasa o solicitare de servicii suplimentare prin
intermediul Sistemului Service Desk al Prestatorului.

Presatorul va examina solicitarea Beneficiarului si, in termen de 8 ore lucratoare, va
confirma sau infirma posibilitatea acordarii serviciilor suplimentare. Prestatorul poate contacta
Beneficiarul in vederea obtinerii unor informatii relevante pentru serviciile solicitate.

In cazul in care solicitarea Beneficiarului este acceptata, serviciile suplimentare vor fi
implementate conform regulilor stabilite Tn capitolul 7, Implementarea si prestarea Serviciilor.



12.2. Modificarea accesului la Servicii

Beneficiarul poate solicita modificarea accesului la Servicii. Modificarile solicitate
trebuie sa corespunda regulilor stabilite in capitolul 8, Accesarea Serviciilor.

In scopul modificarii accesului la Servicii, Beneficiarul va plasa o solicitare citre
Prestator prin intermediul Sistemului Service Desk. Prestatorul va examina solicitarea
Beneficiarului si, In termen de 8 ore lucratoare, va confirma sau infirma posibilitatea operarii
modificarilor solicitate. Prestatorul poate contacta Beneficiarul pentru a afla informatii relevante
cu privire la modificarile solicitate.

Termenul de implementare a modificarilor este agreat intre Par{i, dupa acceptarea
operarii modificarilor de catre Prestator.

13. Raportarea privind nivelul Serviciilor

Prestatorul opteazi pentru prestarea transparenti a Serviciilor citre Beneficiar. In acest
scop, Prestatorul va prezenta, cu regularitate, Beneficiarului rapoarte privind nivelul Serviciilor.
Structura si continutul acestor rapoarte sint stabilite de Prestator. Beneficiarul poate formula
propuneri cu referire la continutul rapoartelor de monitorizare a Serviciilor. Tipurile de rapoarte,
continutul, destinatia si periodicitatea acestora sint reflectate in tabelul 7.

Tabelul 7. Tipurile de rapoarte privind nivelul Serviciilor

Tipul raportului

Continutul

Destinatia

Periodicitatea

Raport privind
nivelul Serviciilor

Nivelul de disponibilitate
a Serviciilor,

Raportul este prezentat Tn

Lunar, in forma
electronica. La

scopul asigurarii
transparentei privind
prestarea Serviciilor la
nivelul agreat de Prestator

solicitarea
Beneficiarului, pe
suport de hirtie

intreruperile planificate,
incidentele raportate,
solicitdrile de suport

Raport privind
solicitarile de
modificare

Propunerile de
modificare a Serviciilor

Raportul este prezentat Tn
scopul asigurarii
transparentei dezvoltarii
Serviciilor

Lunar, in forma
electronica. La
solicitarea
Beneficiarului, pe
suport de hirtie

14. Suspendarea prestarii Serviciilor

Prestarea serviciilor poate fi suspendata temporar la solicitarea Beneficiarului, care
adreseaza 1n acest sens o cerere oficiald catre Prestator.

Serviciile pot fi suspendate de catre Prestator din oficiu, cu notificarea prealabild a
Beneficiarului:

1) in caz de incidente de proportii sau situatii de criza, in scopul remedierii situatiei si
repunerii sistemului in functiune;

2) in cazul in care continuarea prestarii serviciilor implicd riscuri semnificative de
securitate pentru resursele informationale de importanta publica;

3) in cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului
semnat.

Suspendarea prestarii Serviciilor poate viza doar serviciile pentru care Beneficiarul nu si-
a onorat obligatiile stipulate in Acord, sau toate serviciile prestate in baza Acordului, in caz de
necesitate.

15. Comunicare si reclamatii




Comunicarea intre Parti este de preferat si se realizeze prin intermediul Sistemului
Service Desk oferit de Prestator. Beneficiarul poate insa, la latitudinea sa, sa contacteze prin e-
mail sau telefon Managerul Clienti responsabil de interactiunea cu Beneficiarul. De asemenea, el
poate decide expedierea scrisorilor oficiale pe adresa conducerii Prestatorului. Mesajele si
scrisorile expediate pot contine: propuneri de imbunatatire a Serviciilor, propuneri de optimizare
a comunicarii intre Parti, reclamatii privind nivelul Serviciilor, solicitari de informatie etc.

Prestatorul poate, la rindul sau, sa se adreseze catre Beneficiar cu informatii si solicitari.
Acestea pot fi adresate persoanelor responsabile ale Beneficiarului sau conducerii
Beneficiarului. Prestatorul este in drept sa solicite opinia si feedback-ul Beneficiarului cu privire
la Serviciile utilizate de Beneficiar. Aceasta informatie este solicitatd in scopul Tmbunatatirii
calitatii Serviciilor si experientei Beneficiarului in utilizarea Serviciilor.

La toate mesajele si scrisorile receptionate, Partile se angajeaza sa ofere un raspuns, in
cazul in care acesta este solicitat, in termen rezonabil, dar care nu va depasi 5 zile lucratoare.

5. Solutionarea divergentelor

Orice divergente aparute Intre Parti vor fi solutionate de ele cu efort comun si in strinsa
conlucrare. In acest scop, vor fi respectate urmitoarele reguli:

.1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. Fiecare
Parte va delega cel putin 2 persoane in grupul de lucru. De comun acord, in grupul de lucru pot fi
acceptati reprezentanti ai partilor terte, inclusiv Cancelaria de Stat, experti independenti;

2) in caz de necesitate, Partile vor pregati probele electronice relevante pentru aspectele
ce au devenit obiect de divergenta;

3) grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Acordului si prezentele Reguli in scopul
clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru divergentele
aparute. In acest scop, pot fi luate in consideratie opiniile (oral sau in scris) membrilor externi,
convocati in grupul de lucru, precum si rezultatele de expertiza ale probelor electronice
existente;

4) concluzia grupului de lucru va fi formulata in baza unui proces-verbal, semnat de
membrii grupului de lucru din partea ambelor Parti.

In toate situatiile de divergenta, este preferabila identificarea unei solutii echitabile pentru
ambele Parti, in limitele angajamentelor asumate de Parti. In cazul in care o asemenea solutie nu
poate fi identificata, Partile vor aplica prevederile Acordului cu privire la solutionarea litigiilor.



Anexa

la Regulile de prestare si utilizare a
serviciilor din platforma tehnologica
guvernamentald comuna (MCloud)

Responsabilitatile Prestatorului si ale Beneficiarului privind
asigurarea securitatii informatiei in cadrul
serviciilor livrate din platforma MCloud

1. Scopul

Scopul prezentei anexe este de a stabili responsabilitatile Prestatorului si cele ale
Beneficiarului in ceea ce priveste asigurarea securitatii informatiei in cadrul serviciilor de tip
laas livrate din platforma MCloud Tn baza modelului RACI, prezentat in tabelul de mai jos.

2. Termeni, definitii si abrevieri

RACI — abreviere de la: Responsible (Executor), Accountable (Responsabil), Consulted
(Consultat) si Informed (Informat).

Responsabil (A) — persoana fizicd sau juridicd/subdiviziunea internd/autoritatea sau
institugia publica, care propune/aproba modificari, elaboreaza cerinte si planuri de dezvoltare,
verifica procesul de implementare a cerintelor si a planurilor de dezvoltare de catre Executor etc.
In acelasi timp, este persoana care poate fi trasa la rispundere in cazul in care obiectivul stabilit
nu a fost realizat.

Executor (R) — persoana fizica sau juridica/subdiviziunea internd/autoritatea sau
institutia publica, care, avind cunostintele si abilitatile necesare, executd direct lucrarile.

Consultat (C) — expertul in domeniu care detine informatii relevante sau care poate
contribui in orice fel la realizarea activitatii respective. Comunicarea cu aceasta persoand este cu
dublu sens, deoarece favorizeaza schimbul de informatii intre ambele Parti astfel incit sa fie atins
obiectivul propus.

Informat (I) — persoana fizica sau juridica/subdiviziunea interna/autoritatea sau institutia
publica ce este informata, in caz de necesitate, cu privire la modalitatea de realizare a cerintelor.

Matricea responsabilitatilor Prestatorului si ale Beneficiarului

Responsabilititile
Continutul asigurarii securitatii 1aaS
Prestatorul Beneficiarul

Asigurarea securitdtii fizice, inclusiv a mecanismelor de
redundantd, a echipamentelor platformei MCloud de AR |
stocare $i procesare a informatiei
Asigurarea securitatii infrastructurii de retea fizice din AR |
cadrul centrului de date unde este amplasata platforma
MCloud
Asigurarea mecanismelor de conectare securizata la AR |
componentele platformei MCloud prin protocoale
securizate SSL/TLS
Asigurarea securitatii sistemului de management al AR |
infrastructurii virtuale, inclusiv controlul accesului la
sistemul respectiv
Asigurarea securitatii logice a infrastructurii de stocare a AR |
datelor, inclusiv controlul accesului la infrastructura
respectiva




Asigurarea securitatii infrastructurii de retea virtuala din C AR
cadrul organizatiei virtuale create in platforma MCloud

Asigurarea securitatii maginilor virtuale utilizate, C AR
inclusiv controlul accesului la masinile respective
Asigurarea securitatii sistemelor TI/aplicatiilor proprii C AR

plasate pe platforma MCloud, inclusiv controlul
accesului la componentele respective

Asigurarea securitatii datelor procesate si stocate de C AR
sistemele Tl/aplicatii proprii plasate pe platforma
MCloud, inclusiv controlul accesului la datele respective

Asigurarea mecanismelor de backup a datelor procesate C AR
si stocate de sistemele Tl/aplicatii proprii plasate pe
platforma MCloud

SEMNATURILE PARTILOR
Prestator Beneficiar

Stela Mocan,
L.S. L. S. (nume, prenume, functia detinutd)

Director executiv




