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Tntroducere

Conceptul Proiect de dezvoltare a platformei guvernamentale tehnologice comune MCloud a fost
elaborat de catre Centrul de Guvernare Electronica, in contextul Agendei de e-Transformare a

Guvernarii, in conformitate cu prevederile Hotaririi Guvernului Nr. 710 din 20.09.2011 si Hotaririi
Guvernului Nr. 128 din 20.02.2014.

Conceptul proiect a fost prezentat in premiera si lansat pentru consultari publice in cadrul Seminarului
Platforma MCloud: Statut Actual si Prioritati de Dezvoltare, desfasurat in data de 28 noiembrie 2014
pentru coordonatorii pentru e-Transformare, managerii TI din sectorul public si privat, mediul
academic.

Conceptul proiect poate fi accesat pe pagina web a Centrului de Guvernare Electronica www.egov.md
si portalul www.mcloud.gov.md

Centrul de Guvernare Electronica va desfasura consultari publice cu reprezentantii sectorului public,
privat, mediul academic in perioada decembrie 2014 — februarie 2015. Va rugam sa expediati
sugestiile si comentariile dstra, sau sd adresati clarificari DIui Veaceslav Pugcasu, manager
operational si securitate MCloud (Centrul de Guvernare Electronicd) la adresa de email
veaceslav.puscasu@egov.md

Mizdm mult pe contributia dstrd pentru a creste calitatea si finaliza elaborarea Conceptului Viziune
MCloud 2020.

Va multumim anticipat pentru contributie si colaborare.

Echipa Centrului de Guvernare Electronica!



http://www.egov.md/
http://www.mcloud.gov.md/
mailto:veaceslav.puscasu@egov.md

Sumar Executiv

Tot mai multe guverne in intreaga lume isi bazeaza strategiile in domeniul TIC pe tehnologia Cloud
Computing, care ofera beneficiul costurilor reduse, servicii TIC calitative si inovative. In special acest
lucru este caracteristic pentru tarile lider in domeniul guvernarii electronice — tari care au avansat n
procesul de implementare a serviciilor publice electronice.

Guvernul Republicii Moldova a investit in tehnologia Cloud Computing in vederea sustinerii agendei
de e-Transformare a Guvernarii si reformare a serviciilor publice, cu accent sporit pe calitatea
prestarii serviciilor publice, precum si imbunatatirea performantei si eficientei proprii. Cancelaria de
Stat Tn colaborare cu Centrul de Guvernare Electronica (CGE) si cu suportul Intreprinderii de Stat
Centrul de Telecomunicatii Speciale (CTS) au creat platforma tehnologica guvernamentald MCloud
(Mcloud Etapa 1).

Platforma MCloud ofera ministerelor si agentiilor guvernamentale Servicii inovative si 0 gama larga
de beneficii, inclusiv:

o Nivel sporit de securitate si rezilienta al sistemelor informationale;

e Costuri TIC reduse;

o Flexibilitate in sa satisfacerea cerintelor TI in permanenta schimbare;
e Acces la servicii de calitate 24 ore/7 zile pe saptamina;

e Oportunitatea de a se concentra pe serviciile institutionale, in loc de infrastructura si
integrarea TIC;

e Utilizarea unor servicii software testate.

Platforma MCloud, de asemenea, are un impact semnificativ asupra costurilor TIC suportate de
Guvern in general dar si de ministere si agentii guvernamentale, oferind avantajul procurarilor in masa
si partajarii capacitatilor si costurilor.

Adoptarea modelului de cloud privat, gestionat si gazduit in institutiile de stat securizate ale
Republicii Moldova, permite Guvernului de asigura un nivel inalt de securitate a serviciilor publice
electronice, aspect important pentru mentinerea increderii in serviciile respective.

Acest Concept face o prezentare generalda a rezultatelor atinse pind In prezent in implementarea
platformei guvernamentale tehnologice MCloud si a actiunilor care urmeaza a fi intreprinse in viitor
pentru a atinge obiectivele Programului strategic de modernizare tehnologica a guvernarii — Agenda
de e-transformare a guvernirii'.

! Programul strategic de modernizare tehnologici a guvernarii, numit si e-transformare a guverndrii, a fost
aprobat prin Hotarirea Guvernului nr.710 din 20.09.2011. Acesta identifica problemele care vor fi abordate de
Agenda de e-transformare a guvernarii: calitatea inferioara a serviciilor publice, coruptia, birocratia, ineficienta
institutiilor publice, vulnerabilitatea centrelor de date din punct de vedere al securitatii, costurile mari de
exploatare si calitatea proasta si utilizarea limitatd a modelelor inovative de servicii. Cloud Computing este
considerat ca avind un rol important in atingerea acestor rezultate.
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1. De ce tot mai multe guverne din intreaga lume adopta Cloud
Computing

Guvernele multor tari au adoptat tehnologia Cloud Computing la baza procesului de digitalizare a
serviciilor publice, a proceselor si operatiunilor interne. Utilizarea TIC (tehnologii informationale si a
comunicatiilor) joaca un rol important in prestarea serviciilor publice in secolul XXI, iar tehnologia
Cloud Computing oferd avantaje de cost-eficientd, receptivitate si inovatie, care nu pot fi atinse cu
nici o alta solutie tehnologica.

“Cloud Computing a generat o schimbare semnificativd in economie si sustenabilitatea
procesului de prestare a serviciilor cu ajutorul TIC. Guvernul si-a asumat angajamentul
sa adopte tehnologiile Cloud Computing pentru a oferi resurse si servicii Utilizatorilor la
necesitate (model de livrare la cerere). Exploatind inovatiile in Cloud Computing vom
transforma domeniul TIC public in unul cost-eficient, rapid si sustenabil”. Guvernul
Regatului Unit al Marii Britanii 2011

“Utilizarea modelului de business Cloud Computing va reduce costurile de investitii in
sectorul TIC, va contribui la sporirea productivitatii sectorului public si inovatiilor si, in
final, va contribui la eficientizarea serviciilor oferite §i realizarea schimbarii
organizationale strategice”. Guvernul Noii Zeelandei 2012

“Guvernul Australiei va fi lider in utilizarea serviciilor cloud in scop de eficientizare,
sporire a valorii investitiilor TIC, imbundtatire a calitatii serviciilor oferite si sustinerea
unui sector public mai agil ”. Guvernul Australiei 2013

Cloud Computing ofera posibilitatea de a spori avantajele utilizarii TIC in cadrul guvernului, si de a
raspunde asteptarilor din ce Tn ce mai mari, ale diferitor factori interesati (inclusiv cetateni si angajati
guvernamentali), de a beneficia de servicii publice mai calitative.

n conformitate cu Agenda Digitala pentru Europa 2020, Comisia Europeani a adoptat in septembrie
2012 Strategia privind “Valorificarea potentialului Cloud Computing in Europa” pentru a accelera
utilizarea si valorificarea avantajelor oferite de Cloud Computing pentru dezvoltarea economica,
productivitatea sectorului public si a societatii in general. Strategia UE in domeniul Cloud Computing
are un rol esential in crearea mediului favorabil pentru o Piatd Unica Digitala si “are potentialul de a
crea aditional 2.5 milioane de locuri de munca in Europa si de a stimula majorarea PIB-ului UE cu
160 miliarde Euro (in jur de 1%) catre 2020”. Strategia UE in domeniul Cloud Computing 2012.

Beneficiile pentru Guvern

Cloud Computing ofera noi oportunitati de partajare si re-utilizare a infrastructurilor TIC si
aplicatiilor software, Tn special pentru procesele comune ale agentiilor guvernamentale, si contribuie
la cresterea eficientii si eficacitatii performantei functionarilor guvernamentali. Mai mult decit atit,
institutiile vor avea posibilitatea sd se concentreze pe cresterea calitatii prestarii serviciilor publice si
consumului de inovatii, care aduc valoare addugat, si VOr consuma mai putin timp si resurse pentru
configurarea si integrarea infrastructurii TIC.

Guvernele pot face economii substantiale atit in cheltuielile capitale, cit si in cele recurente pentru
resursele informatice, datorita faptului ca resursele de procesare vor putea fi distribuite in mod flexibil
si dinamic intre sistemele informatice disponibile, iar Guvernul va avea nevoie de mai putin
echipament hardware.




Alte avantaje ale Cloud Computing pentru sectorul guvernamental sint:

economia de timp datoritd rationalizarii procurarilor si procesului de implementare a
sistemelor informationale si prestarii serviciilor la cerere;

fagilitate sporita in oferirea serviciilor noi si implementarea unor politici noi in domeniu;

grad sporit de securitate prin aplicarea infrastructurii centralizate, create cu scopul de a
permite atingerea standardelor guvernamentale de securitate.

Beneficii pentru public

serviciilor publice si a productivitatii in implementarea politicilor guvernamentale. Aditional, Cloud
Computing poate asigura o calitate mai buna a serviciului prestat prin diferite canale de deservire si
lansa Tn viitor, canale de deservire.

Prezentare succinta a beneficiilor Cloud Computing

Beneficiile Cloud

Reduce impactul erorilor de sistem (harsware) datorita mediului cu nivel mai Thalt de

=
S redundanta
%) Imbunatiteste procesul de standardizare si interoperabilitate
< Ofera institutiilor oportunitéti de obtinere a unui grad sporit de calitate, flexibilitate si
g siguranta, precum si imbunatatirea calitatii serviciilor, in mod sustenabil
Sporeste securitatea, consolidind nivelul de expertiza si protectie.
Reduce costul total al investitiilor TIC
Eficientizeaza utilizarea activelor
Agregheaza cererile i consolideaza sistemele T
)*:4 Permite utilizarea solutiilor comerciale (comercial off the shelf) pentru a reduce
= costul total de proprietate
S Permite elaborarea si testarea aplicatiilor software fara a necesita investitii capitale
Elimina actualizarile si procurarile costisitoare si de durata
Reduce dublarile
Accelereaza consolidarea centrului de date
Permite utilizarea Cloud “ca serviciu” la necesitate
Permite cresterea si reducerea imediata a resurselor de procesare
° Permite reactionarea imediata la necesitatile urgente ale institutiei
§ Permite alinierea cheltuielilor cu cererea, utilizind mecanismul achita pentru
% capacitatea utilizata (pay-as-you-go)
< Permite reactionarea prompta la schimbarile in consumul de resurse TI (inclusiv
situatiile cind cererea atinge nivelul maxim)
Optimizeaza utilizarea tehnologiile informationale pentru obtinerea unui nivel mai
nalt de productivitate
Permite refocusarea eforturilor pe gestionarea serviciilor, si nu detinerea in
proprietate a activelor Tl
2 Acces la inovatiile create de catre sectorul privat pentru a reduce riscurile i Incuraja
g cultura antreprenoriala
= Permite implementarea rapida a noi tehnologii si dispozitive

Faciliteaza inovatiile prin dezvoltarea mai rapida a sistemelor TI
Eficientizeaza procesul de prestare a serviciilor




2. Situatia actuala privind utilizarea Cloud Computing in cadrul
Guvernului Republicii Moldova

Importanta Cloud Computing pentru Guvernul Republicii Moldova

Guvernul Republicii Moldova si-a stabilit un obiectiv strategic general de a deveni pina in 2020 mai
transparent si eficient, prin investitii inteligente in domeniul IT si utilizarea masiva a acestora in
sectorul public. In acelasi timp, din acest obiectiv general deriva alte doud obiective specifice?:

a) Modernizarea serviciilor publice prin re-ingineria proceselor de busines interne si digitalizare.
Persoanele fizice si juridice vor accesa mai usor informatiile si serviciile electronice acordate
de autoritatile publice centrale, utilizind portalul guvernamental unic servicii.gov.md. Aceste
servicii vor fi accesibile prin diferite mijloace: Internet, telefon mobil, la chioscuri, terminale
interactive si altele.

b) Optimizarea operatiunilor guvernamentale prin reutilizarea datelor, schimbul de date si
interoperabilitate, reutilizarea platformelor si servicilor electronice guvernamentale, si
consolidarea activelor IT. Cetatenii vor beneficia de un guvern conectat si eficient. Institutiile
publice vor elimina izolarea departamentald si vor opera si interactiona printr-0 platforma
tehnologica comund in vederea acordarii unor servicii publice calitative. Cetatenii vor
transmite datele personale Guvernului doar o singura data, iar institutiile publice vor avea
posibilitatea reutilizarii acestora pentru acordarea serviciilor solicitate.

Tehnologia de Cloud Computing permite Guvernului Republicii Moldova sd creeze o platforma
tehnologica comuna stabild, flexibild, scalabild, sigurd si eficienta, care va facilita transformarile
sectoriale necesare pentru atingerea obiectivelor de e-transformare a guvernirii. In consecintd,
institutiile guvernamentale vor avea posibilitatea sa-si directioneze eforturile spre eficientizarea
proceselor operationale interne si serviciilor publice, fara a fi preocupate de problemele de angajare si
mentinere a profesionalistilor calificati, care ar crea si mentine infrastructura TIC necesard pentru
acordarea serviciilor guvern-cetateni, guvern-business si guvern-guvern.

Cloud Computing ofera posibilitatea de a creste valoarea utilizarii extinse a TIC in cadrul Guvernului
si de a raspunde asteptarilor din ce In ce mai mari ale diferitor parteneri de a obtine servicii publice de
calitate (inclusiv cetatenii si utilizatorii interni ai Guvernului). Asteptarile publice vis-a-vis de
activitatea si calitatea serviciilor prestate de catre institutiile guvernamentale, sunt tot mai mult
evaluate Tn functie de experienta pe care 0 au din utilizarea serviciilor electronice oferite de sectorul
privat. Asadar, Guvernul va trebui sd-si ajusteze modul in care utilizeaza TIC pentru a face fata
acestor asteptari si solicitari, prin:

e Utilizarea solutiilor complete care au fost deja validate din punct de vedere al securititii,
performantei si gestionarii serviciilor.

2 Programul strategic de modernizare tehnologica a guvernarii, numita si e-transformare a guvernarii, a fost
aprobat prin Hotarirea Guvernului nr.710 din 20.09.2011. Acesta identifica problemele care vor fi abordate de
Agenda de e-transformare a guvernarii: calitatea inferioard a serviciilor publice, coruptia, birocratia, ineficienta
institutiilor publice, vulnerabilitatea centrelor de date din punct de vedere al securitatii, costurile mari de
exploatare si calitatea proasta, si utilizarea limitatd a modelelor inovative de servicii. Cloud Computing este
considerat ca avind un rol important in atingerea acestor rezultate.




e Asigurarea accesului la solutii de cloud privat sigure si specifice, bazate pe un centru de date
consolidat creat pentru a raspunde cerintelor Guvernului.

e Utilizarea cele mai bune servicii si solutii TIC, disponibile pe piata (off the shelf), astfel ca
guvernul sa le poata utiliza pe cele de care are nevoie, cind are nevoie, evitind dublarea.

Situatia actuala privind utilizarea Cloud Computing in cadrul Guvernului
Republicii Moldova

Recunoscind principalele beneficii oferite de tehnologia Cloud Computing, Guvernul Republicii
Moldova a decis in septembrie 2011 sa implementeze platforma Cloud, aprobind Programul strategic
de modernizare tehnologica a guvernarii (e-transformare). Ca si rezultat, Platforma tehnologica

guvernamentald comuna (MCloud) bazata pe tehnologia Cloud Computing a fost lansatd in februarie
2013.

Platforma Mcloud reprezinta un Cloud privat al Guvernului, si Tn prezent, ofera urmatoarele servicii
institutiilor guvernamentale:

Infrastructura ca si serviciu (laaS) — este un serviciu oferit din cloud, unde resursele de calcul
(CPU, RAM, Spatiu de stocare, etc.), sub forma unor centre de date virtuale, sint detinute si operate
de un prestator de servicii guvernamental si oferite clientilor la cerere. Institutiile guvernamentale au
posibilitatea de a se auto-servi si consuma resursele necesare din aceasta infrastructura, utilizind
interfata grafica web a utilizatorului, care serveste drept consold de administrare a operatiunilor TI
pentru mediul general.

laaS este produsul cel mai des folosit din Platforma MCloud. La data elaborarii acestui document
peste 70% din cele 26 de autoritati publice centrale (vezi Figura 1) deja au ales sa utilizeze serviciul la
nivel de TaaS ca si platforma de infrastructurd pentru sistemele informationale proprii, pentru a oferi
servicii guvern-cetateni, guvern-business si guvern-guvern.
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Figura 1. Utilizarea MCloud de autoritatile publice centrale (pentru mai multe detalii vezi Anexa 1)

Platforma ca si serviciu (PaaS) — este un serviciu oferit din cloud, unde o gama mare de componente
software (inclusiv platforma de dezvoltare a aplicatiilor si servicii de baza de date) sint livrate de
furnizorul MCloud pentru a fi integrate in sistemele informationale ale autoritatilor publice centrale in




vederea oferirii serviciilor guvern-cetateni, guvern-busines si guvern-guvern. Din platforma MCloud
sint furnizate urmatoarele instrumente si componente software, pe dimensiunea Platforma ca si
Serviciu, PaaS:

e MPay - este un serviciu electronic centralizat, care oferd servicii de platd pentru serviciile
electronice sectoriale. Acesta integreaza furnizorii de servicii de platd (inclusiv bancile
comerciale, oficiile postale, terminalele de plati) si institutiile guvernamentale pentru a facilita
efectuarea platilor pentru serviciile publice acordate. Acest serviciu este aprobat prin
Hotarirea Guvernului nr.329 din 28.05.2012 si nr. 280 din 24.04.2013.

e MSign — este un serviciu electronic centralizat, care permite expedierea si verificarea
semnaturilor digitale, precum si schimbul de documente semnate digital. Acest serviciu
propune citeva instrumente de semnare — semnétura digitald mobild si certificatul digital si
este aprobat prin Hotarirea Guvernului nr. 405 din 02.06.2014.

e MPass — este un serviciu electronic centralizat, care permite autentificarea si accesul la
serviciile publice electronice. Acesta propune diferite mecanisme de autentificare: semnatura
digitala mobila, certificatul digital, numele de utilizator si parola. Serviciul este aprobat prin
Hotarirea Guvernului nr. 1090 din 31.12.2013.

e MConnect — este un serviciu electronic centralizat care permite schimbul de date intre
sistemele informationale ale institutiilor guvernamentale. MConnect este aprobat prin
Hotarirea Guvernului nr. 655 din 5.09.2012 si nr. 404 din 2.06.2014.

e ECMP — este un serviciu electronic centralizat, care ofera o platforma unica de management
al continutului. ECMP este aprobat prin Hotarirea Guvernului nr. 717 din 29.08.2014.

e MLog — este un serviciu electronic centralizat, care are scopul de a oferi un mecanism sigur si
flexibil de logare si auditare, asigurind inregistrarea operatiunilor (evenimentelor), care au loc

intr-un sistem informational la un anumit moment. MLoOg este aprobat prin Hotarirea
Guvernului nr. 708 din 28.08.2014.

e MNotify — este un serviciu electronic centralizat, care permite transmiterea notificarilor (prin
posta electronica, sms etc.) in sistemele informationale ale ministerelor, autoritatilor
administrative si structurilor organizationale care sint in competenta lor, precum si cele ale
institutiilor publice prestatoare de servicii.

PaasS este al doilea cel mai folosit produs din platforma MCloud. La data elaborarii acestui document
peste 57% din autoritétile publice centrale (vezi Figura 1) au ales si utilizeze serviciul PaaS integrat
in sistemele lor informationale.

Software ca serviciu (SaaS) — este un serviciu oferit din cloud, unde utilizatorii din cadrul
Guvernului utilizeaza aplicatiile, care sunt operationale pe platforma Mcloud si sunt oferite de
furnizorul Mcloud. Aplicatiile sint accesibile de pe diferite dispozitive cu ajutorul unei interfete client,
cum este browser-ul web (e.g., posta electronica bazata pe web).

Acest tip de serviciu a fost lansat odata cu lansarea etapei de pilotare a sistemului guvernamental de
gestiune a documentelor (SIGEDIA). Tn prezent SIGEDIA este pilotat in 8 autorititi publice centrale.

Tn conformitate cu cele mai recente date privind utilizarea serviciilor MCloud, prezentate in Anexa 1,
peste 80% din autoritatile publice centrale utilizeaza cel putin un serviciu MCloud si peste 57% din
acestea utilizeaza doud sau mai multe servicii. Clientii MCloud au indicat un grad inalt de satisfactie
cu serviciul respectiv. In acelasi timp, printre principalele motive pentru preluarea MCloud indicate de
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acestia sint: lipsa propriilor capacitatilor si personalului calificat, grad inalt de securitate, volume mai
mari de date, nivel ridicat de disponibilitate si siguranta care poate fi atins pe plan intern.

Lectiile invatate din utilizarea Cloud Computing in cadrul Guvernului Republicii
Moldova

Platforma MCloud etapa 1, a fost lansati in februarie 2013. In cele 21 luni de utilizare operationala,
au fost Invatate citeva lectii, care trebuie si vor fi luate in considerare la urmatoarele etape de
dezvoltare si extindere a platformei MCloud:

e Utilizarea Platformei MCloud

Datele prezentate in Anexa 1 sint destul de promititoare. Cu toate acestea, mai este loc de
de 70% din autoritatile publice centrale utilizeaza serviciile laaS, dar Tn majoritatea cazurilor,
autoritatile au migrat doar un singur sistem informational in MCloud. Autoritatile publice centrale sint
conservatoare in a utiliza MCloud ca si platformd pentru prestarea serviciilor publice la nivel
sectorial. In multe cazuri, acest lucru se datoreaza faptului ca nu sint cunoscute beneficiile tehnologiei
MCloud.

Tn ianuarie 2014 Guvernul a aprobat Hotarirea Guvernului nr. 128 din 20.02.2014 privind platforma
tehnologica guvernamentald comund Mcloud, care instituie principiul reutilizarii in mod implicit a
platformei MCloud de catre ministere, alte autoritati administrative centrale subordonate Guvernului
si structurile organizationale din sfera lor de competenta®. Guvernul a decis crearea Grupului de lucru
MCloud din reprezentanti ai Cancelariei de Stat (reprezentatd de Centrul de Guvernare Electronica si
Centrul de Telecomunicatii Speciale), Ministerului Finantelor si Ministerului Tehnologiei Informatiei
si Comunicatiilor care sa:

e inventarieze sistemele informationale ale autoritdtilor publice centrale si institutiilor
subordonate;

e claboreze un plan de actiuni pentru migrarea si integrarea sistemelor informationale ale
autoritatilor publice centrale si institutitiilor subordonate pe platforma MCloud si sa-l
prezinte Guvernului pentru aprobare.

Centrul de Guvernare Electronica a elaborat portalul MCloud (mcloud.gov.md), care ofera
informatiile necesare privind serviciile, beneficiile utilizarii, dar si rata de adoptie a platformei
MCloud, etc. Urmeaza cu regularitate sa se evalueze nivelul de satisfactie a clientilor pentru a avea o
intelegere mai buna a perceptiei acestora privind serviciile MCloud si pentru a tine cont de feedback-
ul acestora in procesul de dezvoltare si extindere a Platformei MCloud (Etapa 2).

e Servicii MCloud noi

Un alt aspect care are impact asupra eficientei si eficacitatii platformei MCloud este numarul
serviciilor acordate de pe platforma MCloud. Tn prezent se acorda servicii de tip IaaS, PaaS si Saas. In
cazul laaS, MCloud ofera un centru de date virtual ca si serviciu, iar in cazul PaaS mai multe servii si
platforme care fac posibila oferirea de servicii electronice sectoriale. Numarul serviciilor oferite din
platforma MCloud urmeaza a fi extins pentru a asigura o utilizare cit mai larga a MCloud de catre
autoritdtile publice centrale. Asadar, urmatoarele servicii urmeaza a fi implementate sau extince:

* Hotarirea Guvernlui Nr. 128 din 20.02.2014 priivnd platforma tehnologica guvernamentald comuna MCloud
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=351760
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v Serviciul back-up ( Back-up as a Service) , care sa permita autoritatilor publice centrale
sd facd copii de sigurantd (back-up) la datele si sistemele informationale proprii pe
platforma MCloud. Acest serviciu urmeaza sa fie disponibil inclusiv pentru dispozitivele
mobile (smartphone, tabletd), utilizate pe larg in institutiile guvernamentale.

v Serviciul de stocare (Storage as a Service) , care sd permita institutiilor guvernamentale
sa stocheze informatiile importante pe o platforma MCloud securizata si disponibila.

v' Serviciul de securizare (Security as a Service) , care sa ofere institutiilor
guvernamentale instrumente si mecanisme de gestionare a securitatii datelor si sistemelor
informationale gazduite in MCloud.

v' Serviciul de asigurare a continuititii (Business Continuity as a Service) pentru a
asigura continuitatea serviciilor publice in cazul unor catastrofe majore care ar putea
afecta centrele de date, sistemele informationale etc.

v Serviciu platforma de dezvoltare software (Platform as a Service), care si ofere
institutiilor guvernamentale instrumente si mecanisme de dezvoltare a unor aplicatii
bazate pe cloud securizate si cu un grad inalt de disponibilitate.

o Instruirea specialistilor TI din APC

Platforma MCloud oferd o noud modalitate de interactiune cu serviciile acordate, care necesitd in mod
prioritar instruirea coordonatorilor pentru eTransformare si managerilor TI din autoritatile publice
centrale in utilizarea tehnologiei cloud computing si noilor instrumente oferite de MCloud. Acest
lucru este valabil atit pentru serviciile 1aaS, unde utilizarea instrumentelor de auto-servire sta la baza
proceselor de asimilare a [aaS, cit si pentru serviciile PaaS/SaaS unde exista informatii importante
despre integrarea si utilizarea serviciilor, care trebuie aplicate pentru a asigura utilizarea eficienta a
serviciilor. Asadar, este necesard o noud abordare in domeniul instruirii i consolidarii capacitatilor
pentru a:

v’ oferi informatiile necesare pentru utilizarea eficienta a serviciilor MCloud;
v permite clientilor sa decida cind doresc sa participe la instruirile date;
v minimiza interactiunea intre clienti si furnizorii de servicii MCloud.

Tn acest context, in iunie 2014 Centrul de Guvernare Electronica a initiat elaborarea platformei de
invatare la distanta pentru MCloud. Platforma de invatare electronicd pentru MCloud urmeaza sa
dezvolte capacitatile coordonatorilor pentru eTransformare si managerilor TI, si sd ofere instruire
pentru clientii MCloud din cadrul Guvernului.




3. Viitorul Cloud Computing in cadrul Guvernului Republicii Moldova

Viziunea MCloud 2020

Viziunea privind platforma guvernamentala de Cloud Computing este ca toate serviciile si procesele
de business care pot fi digitalizate se vor baza cu prioritate pe serviciile oferite de platforma
guvernamentala MCloud, in conformitate cu prevederile Programului strategic de modernizare
tehnologica a guvernarii, Hotaririi Guvernului nr. 710 din 20.09.2011, Dispozitiei Prim-ministrului nr.
21-d din 26.03.2012 si Hotaririi Guvernului no.128 din 20.02.2014.

Viziunea Guvernului:

e Plaseaza tehnoogia Cloud Computing la baza Strategiei TIC a Guvernului;

e Stabileste directia strategica de implementare a platformelor si serviciilor guvernamentale
TIC comune, disponibile pentru reutilzare mandatorie de catre autoritatile APC;

e Accentueaza necesitatea de a examina noi aranjamente de finantare a domeniul TIC, atit sub
pe dimensiuea de procurdri Cit si guvernanta, prin implementarea un Cadru de investitii
inteligente in TIC;

e Angajament pentru gestionarea centrelor de calcul si date sub forma unei surse integrate de
resurse informatice.

Pentru a realiza aceasta viziune, Guvernul a investit in infrastructura moderna, cu nivel sporit de
disponibilitate — Platforma MCloud.

Platforma MCloud este platforma guvernamentald de Cloud Computing, care reprezinta un mediu
rezistent si securizat, care permite agentiilor guvernamentald si utilizeze resursele informatice la
cerere cu 0 mai mare usurintd si viteza. Din 2013 institutiile guvernamentale au inceput sa utilizeze
resursele Platformei MCloud si sa valorifice beneficiile oferite de Cloud Computing, atit la acordarea
serviciilor electronice, cit si in eforturile de e-transformare la nivel sectorial.

Tn conformitate cu prevederile Hotaririi Guvernului nr. 128 din 20.02.2014, in prezent, Grupul de
lucru MCloud lucreaza asupra elaborarii unei abordari integrate Th vederea extinderii si facilitarii
utilizarii MCloud si a unui proiect de plan de actiuni pentru migrarea §i integrarea sistemelor
informationale guvernamentale sectoriale in platforma MCloud. Proiectul planului va fi consultat cu
Coordonatorii pentru e-transformare ai Guvernului si prezentat Guvernului pentru aprobare in 2015.

Planul de actiuni va ghida implementarea Viziunii Guvernului in domeniul Cloud Computing pentru
perioada 2015-2020 si va prevedea obiective pe termen scurt si mediu pentru a asigura utilizarea
Platformei MCloud la nivel sectorial si realizarea obiectivelor de e-Transformare a guvernarii.
Asadar, fiecarei institutii guvernamentale i se va solicita sa elaboreze un plan de utilizare a platformei
MCloud care va include:

e implementarea noilor servicii electronice si sisteme informationale cu utilizarea MCloud,

e migrarea infrastructurii TIC existente in platforma MCloud;

e utilizarea serviciilor si platformelor guvernamentale comune disponibile din platforma

MCloud.

Prin implementarea Viziunii 2020, Guvernul are scopul de a promova adoptarea Cloud Computing Th
alte sectoare, inclusiv cel bancar, serviciile TI, etc. pentru ca economia tarii sa beneficieze cit mai
mult de avantajele acestei tehnologii, utilizind datele pentru cresterea economica viitoare.




Implementarea Viziunii MCloud - Etapa 2 (2015)

Implementarea cu succes si utilizarea din ce in ce mai larga a platformei MCloud de catre institutiile
guvernamentale au contribuit la o intelegere mai buna si au generat lectii invatate, care urmeaza a fi
luate n considerare la implementarea Viziunii de Cloud Computing a Guvernului.

Implementarea MCloud Etapa 1, a rezultat in:
v'crearea infrastructurii MCloud:;
v implementarea servciului de tip TaaS si migrarea sistemelor informationale al9 institutii
guvernamentale pe MCloud;
v’ stabilirea unor relatii bune cu clientii actuali - institutiile guvernamentale;
v' receptivitatea fatd de noile cerinte, de exemplu in domeniul stocarii imaginilor video.

Tn baza rezultatelor atinse la Etapa 1, Guvernul a decis s extinda infrastructura platformei MCloud si
sa purceada la implementarea Etapei 2.

Platforma MCloud extinsd (Etapa 2) urmeazi a fi livratd in trimestru patru al anului 2015 si va
asigura:

v’ capacitati extinse de procesare si stocare a datelor;

v cel de al doilea centru de date pentru cresterea gradului de rezilienta si disponibilitate a
sistemelor informationale in caz de accidente si de asigurare a unui nivel inalt de
disponibilitate;

v’ capacitati de automatizare sporita si auto-servire pentru institutiile guvernamentale pentru a
beneficia mai simplu de avantajele Cloud Computing;

v' 0 gama mai larga de servicii, inclusiv back-up, stocare, securitate si platforma de dezvoltare
a aplicatiilor software.

Aditional, platforma extinsd MCloud (Etapa 2) va oferi o platforma de invitare care va facilita si
permite invatarea si dezvoltarea capacitatilor institutiilor publice in domeniul:

v tehnologiei Cloud Computing si beneficiilor acesteia pentru sectorul public;

v'utilizarii instrumentelor MCloud pentru gestionarea propriilor platforme gazduite in MCloud;

v’ elabordrii aplicatiilor bazate pe tehnologia cloud computing si integrarii cu serviciile
MCloud,;

v’ securitatii aplicatiilor si infrastructurii MCloud.

Implementarea Viziunii MCloud - Etapa 3 (2016-2020)

Urmatoarea etapd in dezvoltarea platformei guvernamentale MCloud se va axa pe procesul de
consolidare a centrelor guvernamentale de date. Unele institutii guvernamentale dispun de centre de
date de o calitate inaltd, care sustin activitatea lor curentd. Acestea sint elemente foarte importante ale
infrastructurii TIC guvernamentale si joaca un rol important in implementarea Viziunii MCloud 2020.

In conformitate cu Programul strategic de modernizare tehnologici a guvernirii, Guvernul va
consolida centrele de date existente in vederea asigurarii unei gestionari eficiente a resurselor
informatice in cadrul Guvernului prin utilizarea centrelor de date MCloud si centrele existente de date
de calitate inalta, operate de autorititile APC. Administrarea acestor resurse informatice va fi
distribuita catre diferite entitati guvernamentale in baza domeniilor de expertiza tehnica: hardware si
virtualizare, software, stocare, Securitate i aplicatii.




Guvernul va crea Grupul Guvernamental de Guvernanta Cloud, care va gestiona procesul de elaborare
si implementare @ MCloud Etapa 3 si va ghida procesul de implementare a Viziunii MCloud 2020 la
nivel guvernamental. Acest grup va inlocui Grupul de lucru MCloud si va fi creat din coordonatorii
pentru e-transformare si managerii I'T din cadrul autoritatilor administratiei publice.

Grupul Guvernamental de Guvernanta Cloud urmeaza sa:
o elaboreze foaia de parcurs de consolidare a centrelor de date guvernamentale;

e asigure virtualizarea deplind a tuturor centrelor de date guvernamentale si compatibilitatea
acestora cu stratul de virtualizare MCloud,;

e creeze un program de dezvoltare a abilitatilor TIC;

e elaboreze un plan de integrare a centrelor de date intr-un mediu cloud distribuit in retea si sa
distribuie administrarea diferitor componente ale Platformei extinse MCloud,;

e dezvolte noi servicii MCloud,
e stabileasca Modelul de Guvernanta a infrastructurii MCloud.

Viziunea MCloud 2020 a Guvernului va permite extinderea serviciilor MCloud cétre autoritatile
publice locale pentru a eficientiza prestarea serviciilor publice §i pentru a asigura investiii Tl
inteligente Tn cadrul administratiei publice, atit la nivel central, cit si cel local.

Tinind cont de faptul cd tehnologia mobild este din ce in ce mai des utilizatd in cadrul Guvernului,
serviciile de infrastructurd pentru desktop virtual vor fi oferite ca servicii integrate atit pentru
autoritatile publice centrale, cit si pentru cele locale. Acest lucru va permite optimizarea si
eficientizarea proceselor de afaceri in cadrul autoritatilor publice, oferind o modalitate flexibila si
sigura de indeplinire a sarcinilor zilnice, ceea ce va avea un impact pozitiv asupra serviciilor publice
acordate persoanelor fizice si celor juridice.

Proiect Foaia de Parcurs pentru implementarea Viziunii MCloud 2020

Actiunea Perioada Institutia responsabila
Elaborarea Planului de actiuni pentru Martie 2015 Grupul de lucru MCloud
migrarea sistemelor informationale ale (Cancelaria de Stat, Centrul de
autoritatilor publice centrale Tn Platforma Guvernare Electronica, Ministerul
MCloud (2015-2018), in conformitate cu Tehnologiei Informatiei si
prevederile Hotaririi de Guvern Nr. 128 Comunicatiilor, Ministerul

din 20.02.2014 privind platforma Finantelor)

tehnologica guvernamentald comuna

(Mcloud)

Elaborarea planului de actiuni sectorial Anual Autoritatile administratiei publice
pentru migrarea sistemelor informationale centrale

si serviciilor electronice pe platforma

Mcloud, Tn conformitate cu prevederile

Hotaririi de Guvern Nr. 128 din

20.02.2014 privind platforma tehnologica

guvernamentald comuna (MCloud)
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Lansarea platformei MCloud Etapa 2 Trimestru IV Cancelaria de Stat
2015 Centrul de Guvernare Electronica,
Centrul de Telecomunicatii
Speciale
Destfasurarea Programelor de dezvoltare a Centrul de Guvernare Electronica
capacitatilor privind utilizarea Centrul de Telecomunicatii
tehnologiilor de Cloud Computing: Speciale
- Sesiuni tehnice de informare si instruire
pentru coordonatorii eTransformare si Lunar
managerii T
- Lansarea Platformei de Invatare MCloud | pai 2015
Crearea Grupului Guvernamental de Trimestru IV Cancelaria de Stat
Guvernantd MCloud 2015 Ministerul Finantelor
Elaborarea Conceptului de dezvoltare a Mai 2016 Grupul Guvernamental de
Infrastructurii de Virtualizare a Statiilor Guvernanta MCloud
de Lucru (VDI)
Elaborarea foii de parcurs privind Septembrie 2016 | Grupul Guvernamental de

consolidarea centrelor de date
guvernamentale

Guvernanta MCloud

Elaborarea planului de consolidare a
centrelor de date in platforma MCloud

Decembrie 2016

Grupul Guvernamental de
Guvernanta MCloud

Implementarea planului de consolidare a
cetrelor de date

lanuarie 2017-
Decembrie 2020

Cancelaria de Stat

Autoritatile administratiei publice
centrale

Concluzii: Factorii esentiali pentru succesul implementirii Viziunii MCloud 2020

Republica Moldova a creat o infrastructura solidd si avansatd de acordare a serviciilor publice
electronice cu ajutorul TIC, care se bazeaza pe platformele guvernamentale MCloud si MConnect
(schimb de date si interoperabilitate), MPass (serviciul guvernamental de autentificare si control al
accesului), MSign (serviciul guvernamental de semnatura digitald), MPay (serviciul guvernamental de
de plati electronice) etc. Guvernul Republicii Moldova este decis sd beneficieze de cost-eficacitate,
flexibilitate si inovatii Tn vederea cresterii calitatii serviciilor publice si a eficientei si performantei
Guvernului.

In acest scop Guvernul urmeaza sa Intreprindd urméatoarele masuri:

- sa restructureze institutiile guvernamentale, s re-inginereze operatiunile si procesele de
business interne din cadrul autoritatilor APC, dupa care sa purceada la digitalizare pentru a
maximiza beneficiile procesului de e-transformare a guvernarii.
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sa accelereze i sd insiste asupra adoptarii si reutilizarii infrastructurii de digitalizare a
serviciilor electronice, dezvoltata in cadrul agendei de e-Transformare a guvernarii pentru
autoritatile APC si sa puna aceasta infrastructura la dispozitia administratiei publice locale.

sa asigure conformarea deplind cu si implementarea de catre institutiile guvernamentale a
politicii, standardelor tehnice si a celor mai bune practici internationale in domeniul TIC si in
baza infrastructurii de digitalizare a serviciilor electronice si, in special, a platformei MCloud
pentru a asigura securitatea si rezistenta sistemelor informationale §i serviciilor electronice ale
Guvernului.

s elaboreze si sa implementeze in cadrul Guvernului Cadrul de investitii inteligente in TI
pentru a valorifica beneficiile tehnologiilor Cloud Computing si a reutilizarii infrastructurii de
digitalizare a serviciilor electronice. Aplicarea mandatorie a Metodologiei de digitalizare Tn
mod implicit a serviciilor publice, cit si a practicilor inteligente de procurari TI, Tn vederea
eliminarii dublarii costurilor/investitiilor, timpului si eforturilor, izolarii departamentale in
cadrul Guvernului, precum si a accelerarii procesului de e-transformare la nivel sectorial n
vederea asigurarii unor servicii publice si a unui proces de guvernare de calitate.

Sa dezvolte capacitatile si abilitatile TIC Tn Guvern prin dezvoltarea continua, platforme de
colaborare si parteneriate publice-private cu companiile tehnologice si preluarea practicilor
inovative si inteligente in implementarea TIC in cadrul Guvernului.

12



Anexa 1. Utilizarea Platformei MCloud de catre autoritatile publice

centrale

APC

laaS

PaaS

SaaS

MPay

MSign

MPass

MNotify

MConnect

ECMP

MLog

SIGEDIA

Cancelaria de Stat

*

Ministerul
Afacerilor Externe si
Integrarii Europene

Ministerul
Afacerilor Interne

Ministerul
Agriculturii

Ministerul Apararii

Ministerul Culturii

Ministerul
Dezvoltarii
Regionale si
Constructiilor

Ministerul
Economiei

Ministerul Educatiei

Ministerul
Finantelor

Ministerul Justitiei

Ministerul Mediului

Ministerul Muncii,
Protectiei Sociale si
Familiei

Ministerul Sanatatii

Ministerul
Tehnologiei
Informatiei si
Comunicatiilor

Ministerul
Tineretului si
Sportului

Ministerul
Transportului si
Infrastructurii
Drumurilor

Biroul National de
Statistica

Casa Nationala de
Asigurdri Sociale

Compania Nationala
de Asigurari in
Medicina

Centrul National
Anticoruptie
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Agentia "Apele
Moldovei"

Agentia "Moldsilva"

Agentia Relatii
Funciare si Cadastru

Agentia Turismului

Agentia Rezerve
Materiale
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Anexa 2 Bibliografie

La elaborarea acestei strategii au fost utilizate documente privind Strategia Cloud publicate de
guvernele altor tari.

Australia

http://www.communications.gov.au/digital economy/cloud computing/national cloud computing st
rategy _html Publicat cu licenta CC BY. Continutul utilizat apartine Statului Federal Australian

Noua Galie de Sud

http://finance.nsw.gov.au/ict/sites/default/files/Endorsed%20-
%20Cloud%20Services%20Policy%20and%20Guidelines%20final%0204%200ct%20amend.pdf

Regatul Unit al Marii Britanii

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/266214/government-
cloud-strategy 0.pdf Informatia utilizata este licentiata cu Open Government Licence v2.0.

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/78970/T otal-Cost-of-
Ownership-things-to-consider-v1.pdf

Irlanda
http://www.per.gov.ie/wp-content/uploads/Cloud-Computing-Strateqy.pdf

Hong Kong
http://www.ogcio.gov.hk/en/strategies/government/cloud_strategy/

Singapore
http://www.egov.gov.sg/egov-programmes/programmes-by-government/cloud-computing-for-
government

Noua Zeelanda

http://ict.govt.nz/programmes-and-initiatives/cloud-programme/

Guvernul federal al Statelor Unite
https://cio.gov/wp-content/uploads/downloads/2012/09/Federal-Cloud-Computing-Strategy.pdf

http://cloud.cio.qgov/

Statul Carolina de Nord
https://www.scio.nc.gov/library/pdf/Cloud Computing Strategy v1 0.pdf

Adoptarea Cloud Computing in Europa

http://ec.europa.eu/information society/newsroom/cf/dae/document.cfm?doc id=3522

https://online.tugraz.at/tug_online/voe main2.getvolltext?pCurrPk=71140
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